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Mise en place du portail captif

Ajout de la connexion LDAP
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Filtrage et MAT

Filtrage URL

Connexion a I'annuaire Microsoft Active Directory :

LOAP

Certificat S5L

RADILS

Kerberos

Authentification transparente (SPNEGO)
Agent 550

Invite

Comptes temporaires

Parrainags



ASSISTANT DE CREATION DE LANNUAIRE UTILISATEUR

CHOIX DU TYPE D'ANNUAIRE - (ETAPE 1 SUR 3)

® Connexion a un annuaire Microsoft Active Directory
2 Connexion & un annuaire LDAP extermne
(O Connexion a un annuaire LDAP externe de type PosixAccount

(O Création d'un annuaire LDAP intermne

X ANMNULER « PRECEDENT SUIVANT 3

Renseignements LDAP :



ASSISTANT DE CREATION DE LANNUAIRE UTILISATEUR

ACCES A LANNUAIRE - (ETAPE 2 SUR 3)

Nom de domaine:

local.epoka3.lan

Serveur: ADEPOKA v B
Port: |dap v &
Domaine racine (Base DN): | dc=local dc=epoka3,dc=lan
Identifiant (user DN): cn=Administrateur ,cn=users
Mot de passe: sanessssnee »
Hachage des mots de SHAZ56 .
passe:
X ANNULER &« PRECEDENT SUIVANT »
Vérification de la connexion :
=+ Ajouter un annuaire = Action -
CONFIGURATION STRUCTURE
Domain name
local.epoka3. lan Annuaire distant

[ Activer ['utilisation de ['annuaire utilisateur
Serveur: ADEPOKA
Port: Idap
Domaine racine (Base Dn):
Identifiant:

Mot de passe:

+ Connexion sécurisée (SSL)

Configuration du portail captif

- &
- &

de=local de=epoka3 de=lan

cn=Administrateurcn=users




Acces : Utilisateur / Authentification / Portail captif

* - «
£ CONFIGURATION -

= UTILISATEURS / AUTHENTIFICATION

Rechercher.. ] METHODES DISPONIBLES POLITIQUE D'AUTHENTIFICATION PORTAIL CAPTIF PROFILS DU PORTAIL CAPTIF

S 0BUETS Portail captif

& UTILISATEURS CORRESPONDANCE ENTRE PROFIL D'AUTHENTIFICATION ET INTERFACE
Utilisateurs + Ajouter X Supprimer

Comptes temporaires Interface Profil Méthode ou annuaire par défaut
Droits d'accés

Authentification

Enrdlement

Configuration des annuaires

b POLITIQUE DE SECURITE

Associer le portail captif a I'interface Wi-Fi + LDAP :
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Portail captif

CORRESPONDANCE ENTRE PROFIL D'AUTHENTIFICATION ET INTERFACE

+ Ajouter X Supprimer

Interface Profil Méthode ou annuaire par défaut
M visiteursExt Internal Annuaire LDAP (local.epoka3.lan)
Interface visiteursExt
Protégee Oui
Adresse IPvd 192.168.1.254

Réglages du profil du portail



- UTILISATEURS / AUTHENTIFICATION

METHODES DISPONIBLES POLITIQUE 'AUTHENTIFICATION PORTAIL CAPTIF PROFILS DU PORTAIL CAPTIF

Hntemal | =~ || Renommer | @
Authentification
Méthode ou annuaire par défaut: Annuaire LDAP (local.epoka3.lan)

[ Activer le parrainage

Conditions d'utilisation de l'accés & Internet

[ Activer l'affichage des conditions d'utilisation d'accés a Internet

Fréguence d'affichage des 4 % | heureis) |0
Conditions:

: minute(s)

Champs personnalisés du portail captif (méthode Invités uniguement)

Durées d'authentification autorisées

Durée minimale: 0 = | heure(s) | 15 = | minute(s)
Durée maximale: 4 = | heurs(s) | O = | minute(s)
Pour lauthentification 4 * | heura(s) 0 2 minuteds)
transparente:

= Configuration avancée

Activer le portail captif

Activer la page de déconnexion

Autoriser 'accés au fichier de configuration du proxy (pac) pour ce profil

O 0O

Interdire l'authentification simultanée d'un utilisatewr sur plusieurs machines

Expiration du 'cookie’ HTTP: & |a fin de la période d'authentification

Régle NAT — Authentification

Création d’'une régle permettant la redirection captive :



MONITORING CONFIGURATION VMSNSX0ZHS207A9

* - &« . .
+} POLITIQUE DE SECURITE / FILTRAGE ET NAT
LOCALEPOKA3LAN + & X
BN0)P I ~ | Editer = | ™ rh
£ CONFIGURATION - ¥ (10) Pass a | 3 Exporter | @
Rechercher.. 7 FILTRAGE NAT
= UILISAIEURS Rechercher .. | 4+ Mouvellerégle + X Supprimer | + & | & & | [# Couper
Utilisateurs Etat == | Action =r  Source
1 [===] & on © passer B Any

Comptes temporaires

Droits d'accés

Authentification

Enrdlement

Configuration des annuaires
*} POLITIQUE DE SECURITE

Filtrage et NAT

Filtrage URL

Sélection du réseau Visiteur :

- e =

ASSISTANT D'AUTHENTIFICATION

Objectif - Rediriger vers le portail captif les utilisateurs qui ne sont pas authentifiés
Par exemple, lors d'une premiére authentification cu aprés expiration de la session

SOURCE DESTINATION
Qi les utilisatewrs non authentifiés Vers: Internet - |=
[Crepuis: LAN_VisiteursExt - = Hormis pour les URL: + Ajouter X Supprimer

authentication_bypass

X ANNULER + TERMINER

Restriction du trafic uniquement a internet :



MONITORING

CONFIGURATION

EVA1 VMSNSX02H5207A9

"]" POLITIQUE DE SECURITE / FILTRAGE ET NAT

#,(10) Pass all

FILTRAGE
Rechercher...
1 =

2 [l

3 [l

4 =

5 [==-]

NAT

Etat

@ on

@ on

@ on

& on

~ | Editer » | "3 Exporter | @

| + Nouvelleregle ~ X Supprimer | *# & | & " | {# Couper

Action =

= Portail d'authe
Hormis :
authentica

© passer

© passer

@ bloquer

© passer

Source
27 unknown @ oS LAN_VisiteursExt

2 any@ﬂﬁ Network_visiteursExt
interface: visiteursExt

2 any@nﬁ Network_visiteursExt
interface: visiteursExt

nﬁ Network_visiteursExt
interface: visiteursExt

Any

|dentification depuis un poste

Apreés s'étre connecté au wifi, notre poste nous signale qu'il faut s'authentifier :

[# Copier

Destination

@ Internet

ADEPOKA

@ Internet

B any

B Any

3 Coller | E, Chercher dans les|
Port dest.

¥ htp
¥ https
¥ dns

¥ dns
¥ htp

¥ htps
¥ dns

Any

Any



M Vous devez vous connecter 3 ce réseau Se connecter

Connecté
VisiteurExterieur_GP3 (wlanO) s
— = ! : ¥ Déc : 7
ol y5 s, t4510/s # Decannecter

2 Parta ger

—- .
o« Configurer..

Vites Détails

Sur le portail captif, il faut s'authentifier avec un utilisateur sur I'AD :



@ connexion

STORMSHIELD

Network Sec

Veuillez indiquer votre mot de passe d'authentification

Nom d'utilisateur Administrateur

Mot de passe

v

Durée d'authentification 4 heures

Annler “

Accepter les conditions d'utilisation :

@ connexion

¥ Shein, Temu, AliE;

Z & un compte pour utiliser Inte

STORMSHIELD

Condilans dullisation g 5coss Infamat

Teléchargement de logiciels, ou d'ceuvres protégées
Le telechargement par I'Ulisateur de logiciels ‘ceUVTeS prof

S0 sctamant et LAQTInSirte <@ raserva 13 passte o anacsr o
jproprigie Intelecauelie oautrl.

ion s ayantsrmits, &2t de neture 4 engagar I tespensabilis ds <MON ENTREPRISE » et comme tels
M MR ot e IBGICIENS Et CBLNTES INTACIRSS G215 1A SYSHEME, 8N WioieIon t8s oralts s

Consultation de sites illicites

La consLilaton et 12 I2IECnargamant qu cantent de SI1es & Caraclere poMogrannioue, Pasophile, Faclse, OU KENIENALe SaNt CONITAIIas BLX DOANES MGELFS & PeUVaNt fevelr 12 Caraciare Juna
Inéraction panala. Caite acihves est sviclemant interdiie

Consultation d'internet a des fins privées

La consuitason 08 5585 web & s prlve 851 Sulorisas NS I3 MESLIS 00 Dalte naugation est axcspionnElls, IIMIIEs, NENTaVE pas I50Ces prolassionnal st qu'sls e gena pas o8 fagon
‘sigriEicaiee 1a FrocuCIvita ot I DoAne marohe du reval da IUtlSaiaur

11951 prEci5 QU I2 121BCNANAMaNt 02 Rcriers MUNMEGIa o 1041 BUIRE DfS1 02 COMBassian ng aNtranl fas 42ns (36035 PrEssonnel & §ENant | bana marche ou Systeme dinicematan
N ral5on g [eNoIMmBrament gl Ganere est Snclament prone.

Il es! egalement Inferdli druiliser kes réseaux de - Peer-0-Pear - pour un usage ne renfrant pas dans 'acoas professionnel pour oas raksons oe securile el dencombrement du réseau.
Participation a des forums
La pariidpation a des forums peul engager 12 responsabliie de <MON ENTREPRISE:. L'Ullisaleur doll disposer des autorsations infemnes afin de sexprimer au nom e <MON ENTREPRISE:-

1 02Vra DraaIaDiEMEnt FFENda COMACt 3veg 13 DFECHon 08 <MON ENTREPRISE:

LUlIs&Ur Est 2N OUlIa 95PONSaDIE AU eSPact 2 fagIes 02 COMIJEMIBIg apOicanlas & Facavile o2 <
forums, & na pas

¥ON ENTREPRISE> B0 SeNJags MIAmmMenl, ans le 2308 09 5a paricpaon a oas

& Ol SUMSSHTa 585 INIGAMANN [LiJ6eS CONNBENENlss, 50U 0U1e oMMA, & Ur 1S1S AN NERINE & 6N AWalr Connalssance,
« Utliser des Services dechanges e te synchranisation de Nielers pour publler ou Bchanger des Inormalions Jugess corfik
« Lalssar sans survelianca et an Dt leu acoessibie a gos 187S OEs IOMMaNons Jgess Conoeneilcs.

N,

celes.

ditfuser cu pulier sous oulz frme que ce solt, sur les espaces en Igne accassiiles au puolc e 1es rsee. saclau xemas, ioule INformadon yant trall & <o
ENTREPRISE of aLx autres Uliiszieurs, alnsl gug les signes dstinctis de <MON ENTREFRISE> (marguss, logos,... ).

O ral pris cannalssance de i charte.

=



La connexion est réussite :

@ connexion

— Beautiful... ¥ Shein, Temu, AliExpre...

Préférences

STORMSHIELD

Network Security

Bienvenue Administrateur. Temps restant : 04:00

Pour vous déconnecter, cliquez sur le bouton déconnexion. La fermeture de 'onglet vous déconnectera également.

WVous &tes authentifié avec le nom d'utilisateur Administrateur. €t le temps d'authentification restant est de 4 heures.
+ Cliguez ici si vous n'étes pas redirigé automatiquement

Autorité de ceriification du proxy SSL

Déconnexion

Journalisation

Pour voir l'intégralité des journaux référant aux Visiteurs Exterieur, aller dans “Monitoring/LOGS/Tous
les journaux” et rechercher le nom de I'AD:

€ admin
STORMSHIELD V4311 2
: A EcRmuR
% Network Secu V’l‘[y MONITORING CONFIGURATION EVA1 VMSNSX02H5207A9 1 Loes: A
* - «
[E LOG / TOUS LES JOURNAUX
7 TABLEAU DE BORD
30 derniers jours - m Z Actualiser » Recherche avancée
S LOGS - JOURNAUX D'AUDIT |-
RECHERCHE DU - 08/11/2025 11:29:06 - AU - 08/12/2025 11:29:06
Rechercher.
Enregistré & Action Utilisateur Pa Nom de la source Pa Nom de destination Nom du port dest. Argument Message
I 11:28:43 © Autoriser & Anonymized Anonymized = mitmdetection.servicesm.. https
4 .
— 11:24:52 © Autoriser 2 Anonymized Anonymized Firewall_in t el el nia ey cenmazilaTear
11:24:23 © Autoriser 2 Anonymized Anonymized E 1 jellyfin.home.libgr.fr https
Alarmes 11:21:16 © Autoriser & Anonymized Anonymized Firewall_in https
Web 11:20:53 © Autoriser 2 Anonymized Anonymized Firewall_in https
11:20:02 © Autoriser & Anonymized Anonymized Firewall_in https
Vulnérabilites 11:20:02 © Autoriser & Anonymized Anonymized Firewall_in https
E-mails 11:20:02 © Autoriser & Anonymized Anonymized Firewall_in https
VPN 11:18:53 © Autoriser & Anonymized Anonymized ADEPOKA dns_udp
11:18:53 © Autoriser 2 Anonymized Anonymized ADEPOKA dns_udp
Evénements systéme 11:18:53 © Autoriser 8 Anonymized Anonymized ADEPOKA dns_udp
Filtrage 11:18:39 © Autoriser & Anonymized Anonymized ADEPOKA dns_udp
11:18:39 © Autoriser 2 Anonymized Anonymized ADEPOKA dns_udp
Analyse sandboxing 11:18:37 © Autoriser & Anonymized Anonymized B www.google.com 443
Utilisateurs 11:18:22 © Autoriser & Anonymized Anonymized ADEPOKA dns_udp
11:18:22 © Autoriser 8 Anonymized Anonymized ADEPOKA dns_udp
111040 BN bnrinne 8 Amomnion " [ —— - AREDAYA A i

Ceci permet de voir toutes les connexion, web et paquets.

Pour voir uniguement les sites et requétes, aller dans “Trafic réseau”:

10



STORMSHIELD a v4.
Network Security

*- «

4 TABLEAU DE BORD

MONITORING || CONFIGURATION EVAT wmsusxozuszozns

B LOG / TRAFIC RESEAU

30 derniers jours ~ B < Actualiser

cal.epoka3.lan| I

RECHERCHE DU - 08/11/2025 11:22:31 - AU - 08/12/2025 11:22:31

B LOGS- JOURNAUX DAUDIT  — I

echercher. Enregistré a Action Utilisateur Pa | Nom de la source Pa | Nom de destination
Tous les journaux 11:18:37 © Autoriser &, Anonymized Anonymized B www.google.com
111822 © Autoriser & Anonymized Anonymized ADEPOKA
* 111822 © Autoriser & Anonymized Anonymized ADEPOKA
Alarmes 11010 A Nrnvinnr 8 Anammiznt Amnmymized ADEPOKA
Web g::::::ol:: ::;:i‘:humge, Proxy FTR, Connexions applicatives, Proxy POP3, Proxy SMTR Proxy ™20 ADEPOKA
SSL, Proxy HTTR, VPN SSL e [
Vulnérabilites T 111813 © Autoriser & Anonymized Anonymized ADEPOKA
E-mails 11:17:56 © Autoriser 2. Anonymized Anonymized ADEPOKA
11:17:56 © Autoriser & Anonymized Anonymized ADEPOKA
v 11:17:54 © Autoriser & Anonymized Anonymized ADEPOKA
Evenements systéme 11:17:54 © Autoriser & Anonymized Anonymized ADEPOKA
Filtrage 11:17:43 © Autoriser & Anonymized Anonymized ADEPOKA
11:17:43 © Autoriser 8, Anonymized Anonymized ADEPOKA
Analyse sandboxing 11117:43 © Autoriser & Anonymized Anonymized ADEPOKA
Utilisateurs 111652 © Autoriser & Anonymized Anonymized L1 jellyfin.homelibgrfr
11:16:52 © Autoriser & Anonymized Anonymized I jellyfin.home.libgr.fr
11:16:51 © Autoriser & Anonymized Anonymized L4 triium.homelibgr fr
11:16:51 © Autoriser 2. Anonymized Anonymized L1 jellyfin-homelibgrfr
11:16:51 © Autoriser & Anonymized Anonymized L1 jellyfin-homelibgrfr
111651 © Autoriser & Anonymized Anonymized L1 jellyfin-homelibgrfr
11:16:43 © Autoriser & Anonymized Anonymized ADEPOKA

Pour voir les authentifications, allez dans “Utilisateurs”:

STORMSHIELD V4311

Network Security EVAT wmsusxozusaozas
* - «

# TABLEAU DE BORD

MONITORING CONFIGURATION

[E LOG/ UTILISATEURS

30 deniers jours - B

B LOGS- JOURNAUX DAUDIT =

RECHERCHE DU - 08/11/2025 11:26:24 - AU - 08/12/2025 11:26:24

Rechercher.. o . N
Enregistré a Utilisateur Source Méthode | Message
Tous les journaux 111716 2 Anonymized Anonymized PLAIN user is logged out
11:07:39 2 Anonymized Anonymized PLAIN user is logged i for 4 hours
Trafic réseau N .
01/12/202516:07:41 & Anonymized Anonymized PLAIN user is logged in for 4 hours
Alarmes 01/12/20251527:24 & Anonymized Anonymized PLAIN user is logged in for 4 hours
. 01/12/20251526:42 & Anonymized Anonymized PLAIN authentication failed, bad password
01/12/202514:41:01 & Anonymized Anonymized PLAIN user is logged out
Vuinérabilités 01/12/202514:39:12 £ Anonymized Anonymized PLAIN user s logged in for 4 hours
E-mails
VPN

Evénements systéme
Filtrage

Analyse sandboxing

Utilisateurs

11

» Recherche avancée

Nom du port dest.

443
dns_udp
dns_udp
dns_udp
dns_udp
dns_udp
dns_udp
dns_udp
dns_udp
dns_udp
dns_udp
dns_udp
dns_udp
dns_udp
https

https

https

https

https

https

dns_udp

» Recherche avancée

= Actions v

Argument Message Regu
2434 Ko
1050
670
7o
590
700
1080
660
1040
840
720
1640
1760
1040
206.22 Ko
298Ko
3149Ko
7.67 Ko
353Ko
9.91 Ko
1200

90730 3N9IT V130 sTvVLIa

907303N9IT V130 sTviia
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